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ByLock Nedir? — Genel Bilgiler

ByLock, gelistiricisi tarafindan “kullanicilar arasinda askeri seviyede sifrelenmis,
glvenli ve gizli iletisim olanagi sunan bir iletisim uygulamasi” olarak tanimlanan mobil
uygulamadir.
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Android ve iOS isletim sistemleri icin gelistirilerek Google Play ve Apple App Store
uygulama magazalarinda yayimlanan ByLock’un pazara ilk olarak 2014 yili baslarinda,
kendisini ABD’de yerlesik yasayan David Keynes olarak tanitan bir gelistirici tarafindan
sunuldugu bilinmektedir.

Tanimi Gzerinden gidilirse, ByLock uygulamasi kullanicilar ve gruplar arasinda
sifrelenmis, glvenli haberlesme olanagl saglamak Ulzere gelistirilmistir. Yine tanimi
geregi, gercekten bu imkani sunan uygulamalarda, uygulamanin sahibi veya
sunucularini  barindiran taraflar, kullanicilar arasindaki yazismalari goremez,
konusmalari dinleyemez.
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Bugilin bu tir iletisimde kullanilan en popiler uygulama olan WhatsApp basta olmak
Uzere tim mobil uygulamalar sifrelenmis, uygulama sahibi tarafindan dahi
gorilemeyecek iletisim olanagl sundugunu iddia etmektedir. Ancak ByLock’un ¢iktigi
glinlerde, WhatsApp sifresiz calismaktaydi ve diger bircok uygulama hentiz kullanima
aclimamisti.

ByLock un MIi T tarafindan kirildi gl i ddi @
uygul amani n amataodr yazi |l 1 mcadialgitgdar af
asker. dizeydamabdirg is,i fkruell leamel cyltalpar a ai
okunabilirgyaprdaysaklh &dun st |

Internet arsivlerine gore, ByLock 2014 sonbaharinda gelistiricisi tarafindan uygulama
magazalarindan kaldirilmistir. David Keynes o tarihte;

9 1 milyon civarindaki “beklenmedik sayidaki” kullanicinin yiikiyle basa ¢cikmakta
zorlandigini,

1 Orta Dogu kaynakh zararli trafigi 6nlemek amaciyla bu bdlgeden gelen
baglantilari engelledigini,

9 Baglanti sorunlar yasayan kullanicilarin VPN (Sanal Ozel Ag) uzerinden
baglanmalari gerektigini,

1 ByLock++ adini verdigi yeni uygulama tzerinde galistigini agiklamistir.

Uygulamanin bilinen en son versiyonu 26 Aralik 2014 tarihlidir, ByLock++ olarak
isimlendirilen uygulamanin pazara sirildigiine dair guvenilir bir kaynak
bulunamamistir, ancak 2015 Haziran ayinda bazi internet sitelerinde ByLock++
uygulamasi olarak dosyalar yayimlanmistir.

Halen Google Play ve Apple App Store’da BylLock veya BylLock++ uygulamasi
bulunmamaktadir.

ByLock’un sahibi olarak goriinen David Keynes ismini arastirdigimizda, yazilim ve
uygulama diinyasindaki hemen herkesin kullandigi Linkedin, Github, StackOverflow,
Twitter gibi sosyal ag ve gelistirici sitelerinde hesabinin bulunamadigini goriyoruz.
David Keynes tarafindan yapildig1 kabul edilen sadece iki aciklama bulunmakta, bunlar
da wordpress.com lizerinde acgilmis Uicretsiz bir blog sayfasinda bulunmaktadir.

Blyuk bir iddiayla ortaya ¢ikan ve kisa slirede 1 milyona yakin kullaniciya hizmet verdigi
soylenen bir uygulamanin, kisisel cabayla slirdlriilmesi ve finanse edilmesi, bu isin
dogasina aykiridir. Normal sartlarda ByLock’un bu alanda hizmet veren bir sirket
tarafindan satin alinmasi veya yatirimci alarak biylime yoluna gitmesi beklenirken,
uygulama magazalarindan ¢ekilmis ve kigllmek amaciyla cesitli teknik 6nlemler
alindigi séylenmistir. Bu durum siradisidir, dikkat ¢ekicidir.
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Gerek BylLock’un sireci, gerekse David Keynes ismiyle kayith gercek bir kisinin
bulunmamasi birkag ihtimali ortaya ¢ikariyor:

9 David Keynes ismini kullanan kisi, kisisel sebeplerle desifre olmamak icin takma
isim kullanmis amator bir yazilimci olabilir,

91 ByLock uygulamasi en basindan beri baska cevrelerce, istihbarat kurumlari veya
FETO tarafindan gelistirilmis olabilir,

1 ByLock el degistirerek istihbarat kurumlari veya FETO tarafindan satin alinmis,
David Keynes ismi de boylece kendiliginden ortadan kalkmis olabilir,

1 ByLock iddia edildigi gibi MiT tarafindan kirildiktan sonra, David Keynes ismini
kullanan kisi korkarak ortadan kaybolmus olabilir.

(Glncelleme: Son gunlerd&yLock u gel i stiren ki si ol
uzmaninin yakabaedli ér yapiohdegor . )
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ByLock hakkinda yapilan haberler ve yukarida siralanan genel durum nedeniyle,
uygulama teknoloji dinyasinda “amator” kabul edilmekte, eger uygulama bastan

istihbarat kurumlari tarafindan gelistirilmediyse, “kirildig1” ve kullanici bilgilerinin elde
edildigi yonlindeki bilgiler bu agcidan mantikli gériinmektedir.

Ancak boylesine amator bir uygulamanin, bilisim alanina 6zel 6nem veren ve sahte
dijital delillerle bircok ailenin diinyasini karartan FETO tarafindan kullanilmasi dikkat
cekicidir.

Uygulamanin David Keynes tarafindan gelistirildigi, sonradan FETO tarafindan satin
alinarak TUBITAK’ta calisan cemaatcilerle gelistirme islerine devam edildigine dair
henuz hicbir delil ortaya konulmamistir.
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ByLock Arama Trafigi

Google lzerinde yapilan aramalarin gidisatini goéreceli olarak gosteren Trends ozelligi
ile ByLock ve “by lock” kelimelerini inceledik.
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2 ByLoclarama trendi. 1 Ocak 201130 Haziran 2016Diinya Geneli

Grafiklerde de gorilecegi gibi, Turkiye’de BylLock ile ilgili aramalar 2014 yilinda
baslamis, Eylil 2014’te en ylksek seviyeye ulasmis, 2016 yilindan itibaren iyice
azalmistir. Bu grafik diinya geneliyle de uyumlu olmakla beraber, Tirkiye’de ByLock
konusuna hig ilgi duyulmayan 2011 — 2014 doneminde diinya genelinde de belli bir
arama hacmi bulunmaktadir. Uygulamanin 2014 yili baslarinda pazara sunuldugu
dikkate alinirsa, 2014 6ncesindeki trafigin konuyla ilgisinin olmadigini kabul edebiliriz.
Bu durumda, ByLock uygulamasina donutk aramalarin belirgin bir sekilde Turkiye
kaynakli oldugunu soyleyebiliriz.
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Bu trafigin ne kadar dikkate deger oldugunu anlamak acgisindan, baska bir uygulama
ismiyle karsilagtirmak ve goreceli grafigin nasil sekil aldigina bakmak gerekir.

Interest over time 0

SByLock What sApp af &maMhatsAppf MadBiLock

Goruldugi gibi, ByLock hakkindaki aramalar WhatsApp ile karsilastirildiginda, goreceli
olarak O seviyesinde kalmaktadir.

ByLock Hakkinda Haberler

15 Temmuz 2016 6ncesinde Turk basininda ByLock hakkinda neredeyse hic haber ve
yorum yapilmamistir. Elde bulunan tek haber, 15 Subat 2015 tarihinde Yeni Akit
internet sitesinde yayimlanan “Orgiit, irtibati kriptolu programlarla sagliyor” baslikl
haberdir.

Bu haberde TIB ve emniyet temizlenince, cemaatin e-posta ve telefon iletisimini
sonlandirdigi; Tictoc, ByLock ve Kakao uygulamalarini kullandigi, ByLock’un orgitiin
“para musluklarini elinde tutan muhasebeciler” arasinda iletisimi sagladigi anlatiliyor.

Yine ayni haberde, li¢ uygulamadan hangisine atif yapildigi belirtiilmeden anlk
yazismalarin ABD ve Kanada’da bulunan veri merkezine aktarildigi belirtiliyor.

Eklenme: 13 Subat 2015, 18:39 Bu haber 8.225 kez okundu
G+1 | +3 Bunu Google'da Gnerin 7
Tayles _a

Telekomiinikasyon Iletisim Baskanligi (TIB) ve emniyetin kritik
ﬁ birimlerindeki sizmalar temizlenince sagir kalan ve teknik
ﬁ( takibe takilmaktan korkan Pensilvanya getesinin, orgttsel
\;/ faaliyetlerde e-posta ve telefon iletisimi tamamen sonlandirma
karari aldigi bildirildi. Paralel yapinin yasadisi faaliyetlerde
s akilli telefonlara yiiklenen Tictoc, Bylock ve Kakao isimli tg
uygulamay\ kullandigi ortaya gikti. Sistemin anlik yazigmalari
kriptolayarak uygulamanin ABD ve Kanada'da bulunan merkezine gonderdigi.
kriptolanmig yazismanin kisa strede ¢ozumlenerek hedef sahsin telefonuna
yonlendirildigi belirtildi.

TELEFON VE E-POSTA YASAKLANDI

Basgarisiz 17-25 Aralik darbe operasyonu sonrasi istihbarat birimlerinin
takibinden kurtulmak isteyen yapilanmanin, emniyet kékenli drgut elemanlar
vasitasiyla akilli telefonlara ytiklenilen Tictoc, Bylock ve Kakao isimli Gig
uygulamayt belirledigi, android, 10s ve Windows tabanli telefonlarda kullanilan
uygulamalanin abi ve ablalarin telefonlarina yiklenmesi karari alindigi ifade
edildi. Hucre evlerinde duzenlenen toplantilarda yazili not tutulmadigi, alinan
kararlarin e posta ve telefon gorusmeleriyle aktarilmasinin yasaklandigi
bildirildi.

Orguitlin egitim yapilanmasi kakao isimli mesajlasma programini kullanirken, il
imamlarinin para musluklanni elinde tutan muhasebecilerle Bylock tizerinden
iletisim kurdugu vurguland.
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15 Temmuz dncesine bakildiginda, ByLock hakkinda uluslararasi basinda da hi¢ haber
yapitimadig, uygulamanin teknoloji haber sitelerinde dahi konu edilmedigi
gorilmektedir. Oysa 1 milyon kullaniciya ulasan bir uygulamanin en azindan teknoloji
haber sitelerinin ilgisini cekmesi beklenirdi. Uygulamanin sonradan incelenerek
“amator” bulunmasi, bu ilgisizligin nedeni olabilir.

Turkey’s Powerful Spy Network
Failed to See Coup Coming

Juggling terror threats from Islamic State and Kurdish
separatists, Turkey's vast intelligence service struggled to make
sense of clues before plotters sprung to action on July 15

By JOE PARKINSON and ADAM ENTOUS ® 78 COMMENTS
July 29, 2016 4:11 p.m.ET

ANKARA—In the months before Turkey’s failed coup, the country’s spy agency
penetrated online chat rooms and decoded millions of secret messages but

found no mention of the plot, senior Turkish intelligence officials said.

4Konuylai|gi|iiIkhaber,29TemJz’da Wa l | Street Journal tarafi ndan

15 Temmuz sonrasinda ByLock hem Turk basininda, hem de uluslararasi basinda hizla
ilgi gbrmeye basladi.

Konuyla ilgili ilk haber, 29 Temmuz’'da Wall Street Journal tarafindan yapildi. MIT
kaynaklarindan alinan bilgilerle yapildigi ifade edilen ve ByLock isminin ilk kez karsimiza
ciktig haberde,

91 Tirk istihbarat birimlerinin darbe girisiminden aylar dnce internetteki sohbet
odalarinda milyonlarca gizli mesaji desifre ettigi,

9 Darbe girisimiyle ilgili herhangi bir bilgiye denk gelmedikleri,

9 MIT ile isbirligi icinde calisan ABD istihbarat birimlerinin de darbe girisimini
goremedikleri,

9 Gilen hareketi mensuplarinin 2014 yilindan itibaren sifreli mesajlasma
uygulamasi ByLock’u kullanmaya basladiklari,

9 2015 sonunda MiT’in BylLock’u kesfettigi, sistemin kirilmasiyla milyonlarca
mesajin desifre edildigi, 40.000 ismin tespit edildigi, bunlarin 600 kadarinin
FETO ile iliskili oldugundan siiphe edilen yiiksek ritbeli subaylar oldugu,
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MiT’in ByLock sistemine girmesinden kisa bir siire sonra cemaatin durumu fark
ederek “kirllamaz” nitelemesi yapilan baska bir uygulamaya gectikleri,

MIiT’in desifre ettigi dosyalari bahar aylarinda hiikiimet ve diger Tiirk istihbarat
birimleriyle paylastigi ifade ediliyor.

Wall Street Journal haberinden sonra, Tirkiye’de medyanin yogun ilgisini ceken ByLock
hakkinda binlerce haber ve yorum yapildi.

Medyanin bu konuda bilgi, belge ve o6zellikle kullanici sayisi elde edebilecegi agik
kaynak bulunmuyor. Uygulamanin gelistiricisi veya sunucularinin barindirildigi veri
merkezleri ile baglanti kurulduguna, bilgi alindigina dair de herhangi bir habere
rastlamiyoruz. Bu durumda, yapilan tiim haber ve yorumlar, hiikiimet ve MiT kaynakli
bilgilere dayanmali veya slbjektif gorislerden olusmak durumundadir. Nitekim,
hemen her giin gordigiimiiz haberlerde birbiriyle celisen iddialar gériiyoruz. Ornekler
Uzerinden gidersek;

T

= =4 -4 A

29 Temmuz, Wall Street Journal: 40 bin kisi, milyonlarca mesaj desifre edildi.
31 Temmuz, Al Jazeera Turk: 56 bin kisi takip altinda, 100 bini bulabilir.

4 Agustos, Sabah: 150 bin FETO’ciiden 56 bininin kimligi tespit edildi.

19 Agustos, Tolga Sardan, Milliyet: MiT ByLock kullanan 53 bin kisiyi tespit etti.
13 Eyliil, Murat Yetkin, Hiirriyet: MiT’ciler bugiinde dek ByLock’a kayith 215 bin
92 hesaptan Eylul basi itibariyla 165 bin 178’inin kimliklerinin saptandigini
soyluyor.

13 Eylil, Calisma ve Sosyal Gilvenlik Bakani Miiezzinoglu: “180 bine yakin
kullanicinin  henliz vyarisinin sifresi kirilabildi. Ortak kullanilan internet
baglantilari var.”

21 Eylil, Devlet Bahgeli: “ByLock sisteminde 215 bin kisi var, 50 bin kisi tespit
edildi. Geri kalan 165 bin kisi kim?”

23 Eyldl, Aydinlik: 80-82 civarinda AKP milletvekilinin cep telefonundan
FETO’niin kriptolu mesajlasmada kullandigi ByLock programi ¢ikti.

29 Eyliil, Hirriyet: BylLock’u gelistiren TUBITAK bilisim uzmani bir haftadir
gozaltinda. Uygulama tamamen yerli, 40 bin kullanicisi var.

30 Eylal, Star: BylLock kullananlar TCK 314/2’de yer alan ‘Terdér Orgiiti
Uyeliginden’ yargilanacak.

01 Ekim, Abulkadir Selvi, Hurriyet: ByLock ile haberlesenlerin sayisi 200 bine
yakin, kamuda gorev yapan 37 bin kisi aktif olarak ByLock lizerinden haberlesti.
ByLock programinin kodlari ABD’de belirlenip Tiirkiye’de gelistirildi. Litvanya’da
bir server (izerine kayith olan programin FETO’ciilere internetten dagitiminin
Kanada Uzerinden yapildigi tespit edildi.
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1 01 Ekim, InternetHaber: Kiitahya'da gozaltina alinan ihsan T.'nin 6rgiit adina
Estonya'da kriptolu yazilim konusunda egitim aldigi ve ByLock programinin da
bu Ulkede gelistirildigi ortaya ¢ikti.

9 02 Ekim, Karar: ByLock’u gelistiren Doc. ihsan Taskin’in ismi ‘sahte fisleme
belgesi’'nde ¢ikti.

1 02 Ekim, S6zcii: Guvenlik birimleri, sifresi kirllan bu programin AKP'li 2 bakanin
kullandigi cep telefonunda yukli oldugu bilgisine ulasti.

9 03 Ekim, Tolga Sardan, Milliyet: ByLock’un 24 Aralik 2014’tan Once herkes
tarafindan kolayca indirilebilmesi nedeniyle bu tarihin milat olarak segildigi
belirtiliyor. Bu tarihten sonra telefonlara yapilan program yuiklemelerin ise
“masum” olmadig savunuluyor. Ciinkii, bu tarihten sonra FETO’niin, asil
veritabani Kanada’da olan programi Tirkce’ye glincelleyip cemaat Uyelerinin
kullanmasini sagladigi ifade ediliyor.

9 03 Ekim, Habertlirk: ByLock isimli haberlesme programinin, 2014’teki Hakimler
ve Savcilar Yiksek Kurulu (HSYK) segimleri igin hazirlandigi 6ne siirtld.

9 03 Ekim, Yeni Akit: Yeni Akit Sorumlu Yazi isleri Midiirii Ali Karahasanoglu,
ByLock’tan tutuklanan Akit gazetesi muhabiri Ramazan Alkan'i savundu: "Bir
savunmasini alin siphelinin. Savunmasinda belirttiklerini arastirin. 'Telefonum
calindi' diyenin, beyaninin dogrulugunu GSM sirketlerine sorun.

Goraldigi gibi, ByLock’la ilgili herkesin merak ettigi sorulara hiikimet kanadindan
hic cevap verilmezken, gazetecilere servis edilen celiskili haberlerle bilgi kirliligi
yaratiliyor. Hikimet ByLock’la ilgili kamuoyunu ve muhalefeti bilgilendirmek
zorundadir.

ByLock’tan sonra kullanildigl iddia edilen Eagle ise, halen uygulama marketlerinde
bulunan bir uygulamadir, sahibi olarak goériinen sirket isminde yazim hatasi
bulunmakta ve gergek gibi durmamakta, ayrica verilen e-posta adresi baska bir sirketin
alan adina gitmektedir. Eagle Uzerinden elde edilen bilgiler konusunda da devlet
kurumlari herhangi bir saghkl agiklama yapmamistir, eldeki bilgiler medyaya sizdirilan
celiskili haber metinlerinden ibarettir.

ByLock Nasil Yiiklenir?

ByLock, Google Play ve Apple App Store uygulama magazalarinda yer aldigi donemde
herkes tarafindan kolayca indirilip kurulmus olabilir. Uygulamanin magazalardan
kaldirilmasi, yikleme yapmis kullanicilari etkilemez, mobil cihazlarindaki uygulama
yerinde kalir. ByLock’un magazalardan kaldirildig1 tarih itibariyle 1 milyona yakin
kullanicisinin oldugu, istatistiklerde gortlmektedir.

Gerek Android, gerekse iOS isletim sistemi kullanicilari igin e-posta adresi ve sifrelerini
bilen veya ele geciren kisiler, bilgisayardan Google Play ve Apple iTunes sitelerine
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girerek hesaba bagl mobil cihazlara uygulama gonderebilir, kurulmasini saglayabilir.
Herhangi bir kullaniciya bu yolla bilgisi disinda ByLock uygulamasi yiklenebilir.

Uygulamanin Google Play ve Apple App Store’dan kaldirilmasi sonrasinda, kurulum
dosyalari bircok internet sitesinde yayimlanmaya devam etmistir, halen indirip kurmak
mumkindur. Nitekim Apple kullanici forumlarinda uygulamayi bu yéntemle iPhone 6
cihazina kurmakta zorluk ¢eken birgok kisinin yardim talepleri, hatta kuruluma yardim
edenlere maddi yardim vaatleri bulunmaktadir.

ByLock Kullananlarin Durumu

Eylil sonu itibariyle, OHAL imkanlarindan da faydalanarak hizla yapilan isten el
cektirme, memurluktan ihrag ve tutuklama islemlerinin énemli bir kisminin sadece
“ByLock yliklemek iddiasi” tizerinden yurituldigi anlasiimaktadir.

Hakkinda islem yapilan kisilerin bir kismi uygulamadan habersiz oldugunu belirtmekte,
bir kismi da telefonlarina baskalari tarafindan yuklendigini anlatmaktadir.

Yerel emniyet birimleri, savcilar ve hakimler, TC Kimlik No — Telefon Numarasi seklinde
hazirlanmis ve sorusturmanin gizliligi nedeniyle sipheliler ve vekilleri ile paylasiimayan
listeler Gizerinden arama, gozalti ve tutuklama islemleri yapmaktadir.

Evrensel hukuk prensiplerinin isledigi bir sistemde, basit bir mobil uygulamayi
yuklemek disinda herhangi bir faaliyeti tespit edilemeyen kisilerin suglanmasi, isten
cikarilmasi, tutuklanmasi hayal bile edilemez. Ayrica uygulamayi kullandigi iddiasiyla
goOzaltina alinan, tutuklanan veya isten el cektirilen kisilerden mobil cihazlari hukuka
uygun bir sekilde ele gegiriimemis, veya imaji alinmamis olanlarla ilgili uygulamanin
kurulduguna dair bir kanit dahi mahkemeye sunulamaz. Ustelik bugiin bircok kisi, su
anda elinde olmayan mobil cihazlar veya ikinci el olarak aldiklari cihazlar Gzerinden
suglanmaktadir.

ByLock uygulamasi, hem Google Play, hem de Apple App Store Uzerinde aylarca
listelenmistir. Dolayisiyla denk gelen her kullanicinin, uygulama hakkinda en ufak bir
bilgiye sahip olmadan sadece merak icin bile yiiklemis olmasi ihtimal dahilindedir.

HikUmetin de farkinda oldugunu acikladigi ve ¢cok 6nemli bir diger konu ise, paylasilan
internet baglantilari nedeniyle ip adresi Uzerinden yapilan takipteki sorunlardir.
Komsulariyla internet baglantisini paylastigini sdyleyen bircok kisi, BylLock’tan
haberdar olmadigini iddia etmesine ragmen haklarinda islem yapilmaktadir.
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Sonug

Darbe girisiminden beri gérevden alinan ve tutuklanan on binlerce kisi hakkindaki
islem gerekgesi, haberlere cogunlukla ByLock olarak yansimistir.

ByLock uygulamasi, uzunca bir stire uygulama marketlerinde bulundugu icin, herkes
tarafindan kurulmus olabilir. Ayrica uzaktan yikleme ydntemiyle bazi kullanicilara
kendi iradeleri disinda kurulmus olmasi da mimkundr.

ByLock kurulum dosyalari halen ylizlerce internet sitesinde bulunmaktadir. Bugiin dahi
kolayca indirilip kurulabilir.

Haklarinda ByLock kullandigi iddiasiyla islem yapilan birgok kisi, uygulamayi kesinlikle
kurmadigini ve kullanmadigini soylemekte, mobil cihaz el degistirdigi veya hukuka
uygun delil toplanmadigi icin, bu iddianin kanitlanmasi zor gériinmektedir.

Sadece BylLock kurmus olmak, teror 6rgiti Gyeligi icin yeterli gériilemez. Tek basina
ByLock veya hukuka uygun olmayan deliller Gzerinden suglama yapilmasi, darbe
girisiminde rolii olan gercek FETO (iyelerinin isine gelir, onlarin kurtulus yolu haline
gelebilir.

Medyada yer alan haberler, sizdiriimis veya servis edilmis bilgiler Uzerinden
yapilmaktadir. Hikimet veya devlet kurumlari tarafindan inandirici agiklama ve
bilgilendirme yapilmasini bekliyor ve yiiksek sesle talep ediyoruz.
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